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SOBRE ESTE GUIA

Propdsito e publico-alvo

Este guia é destinado a todos os utilizadores da Bitdefender em todos os
sistemas operacionais suportados (Windows, MacOS, Android, i0OS) que
escolheram Bitdefender SecurePass como sua ferramenta de gestao de
palavras-passe de preferéncia. As informacdes apresentadas neste livro
sdo adequadas ndo apenas para entendidos, mas também servem como
um guia acessivel e amigavel para todos.

Este guia ird ajuda-lo a descobrir como fazer o melhor uso do nosso
Gestor de Palavras-passe superseguro e rico em recursos, discutindo em
detalhes todas as suas caracteristicas e funcionalidades.

Desejamos-lhe uma leitura agradavel e util.

Como Utilizar Este Guia
Este manual esta organizado em diversos tdpicos importantes:
Comecar (pagina 5)
Comece por Bitdefender SecurePass e o processo de instalacao.
A importar e exportar as suas palavras-passe (pagina 10)

Entenda como vocé pode importar ou exportar senhas para dentro e para
fora do SecurePass.

Caracteristicas e Funcionalidades (pagina 14)

Aprenda a utilizar Bitdefender SecurePass e todas as suas
funcionalidades.

Conseguindo ajuda (pagina 27)
Onde procurar e onde pedir ajuda se algo inesperado acontecer.

Convencoes utilizadas neste guia

Convencoes Tipograficas

Sao utilizados diversos estilos de texto neste manual para uma maior
facilidade de leitura. O seu aspecto e significado sao apresentados na
tabela abaixo.

Sobre este guia 1
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Aparéncia Descrigao

sample syntax As amostras de sintaxe s&o impressas com monospaced personagens.

https://www.bitdefender.com A hiperligag&o URL aponta para uma localizagdo externa em servidores
http ou ftp.

documentation@bitdefender.com Enderegos de email sdo inseridos no texto para contactar a solicitar
mais informacéo.

Sobre este Guia (pagina 1) Esta € uma hiperligag&o interna que o leva para uma localizag&o dentro
do documento.

filename Arquivos e diretérios sdo impressos usando monospaced Fonte.

opgao Todas as opgdes de produtos sdo impressas usando audacioso
personagens.

palavra-chave Palavras-chave ou frases importantes sédo destacadas usando

audacioso personagens.

Avisos

Os avisos estdo em notas internas do texto, com marcacao grafica, que
chamam a sua atencao para informagdes adicionais relacionadas ao
paragrafo atual.

Observagao

A nota é apenas uma observacao curta. Apesar de a poder omitir, a
nota providencia-lhe informagao valiosa, tal como uma caracteristica
especifica ou um link para um determinado tépico.

Importante

Este ponto requer a sua atengdo e nao é recomendavel ignora-lo.
Normalmente, providencia-lhe informacao bastante importante.

Aviso

Trata-se de informacgdo critica que deve de tratar com cuidados
redobrados. Nada de negativo acontecera se vocé seguir as indicacdes.
Deve de lé-lo e compreendé-lo, porque descreve algo extremamente
arriscado.

Pedido de Comentarios

Convidamo-lo a ajudar-nos a melhorar este manual. Nds verificamos e
testamos toda a informacdo com o maximo dos cuidados. Por favor
escreva-nos acerca de quaisquer falhas que descubra neste manual ou
a forma como acha que o mesmo poderia ser melhorado, de forma a
ajudar-nos a dar-lhe a si a melhor documentacao possivel.

Sobre este guia 2
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Informe-nos enviando um e-mail para documentation@bitdefender.com.
Escreva todos os seus e-mails relacionados a documentacao em inglés
para que possamos processa-los com eficiéncia.

Sobre este guia 3
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1. 0 QUE E BITDEFENDER SECUREPASS

Bitdefender SecurePass é um servico multiplataforma projetado para
ajudar os utilizadores a armazenar e organizar todas as suas palavras-
passe online. Ele é desenhado com os algoritmos criptograficos mais
fortes conhecidos para o mais alto nivel de protegdo e segurancga digital.
Funciona como uma extensao de navegador e uma solucao de aplicacao
movel para gestao de identidade e palavras-passe, bancos e todos os
outros tipos de informacdes sensiveis através de dispositivos.

Bitdefender SecurePass pode guardar e preencher automaticamente,
gerar e gerir as suas palavras-passe automaticamente para todos os
sites e servicos online com a ajuda de uma Unica palavra-passe mestre,
tornando a sua identidade digital muito mais facil de gerir.

1.1. Versoes de teste e paga do Gestor de Palavras-
passe

A versao de teste do Gestor de Palavras-passe da Bitdefender funciona
igual a versdo paga do produto em todos os sentidos, mas sua
disponibilidade expirara apds 90 dias de sua ativacao.

Observacao

Observe que embora a versao paga do produto possa ser adquirida
como um produto por separado, o acesso ilimitado ao Gestor de
Palavras-passe esta incluido nas subscricdes do Bitdefender Premium
Security e Bitdefender Ultimate Security.

O que é Bitdefender SecurePass 4
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2. COMECAR

2.1. Requisitos de Sistema

S6 pode utilizar a ultima versdo do Bitdefender SecurePass em
dispositivos que executem os seguintes sistemas operativos:

[ Para utilizadores de PC:
[J Windows 7 com o Service Pack 1
[0 Windows 8.1
[J Windows 10
[0 Windows 11

[J Para utilizadores de macOS:
[J mac0S 10.14 (Mojave) e sistemas operativos macOS posteriores

Observacao

Saiba que o desempenho do sistema pode ser afetado em dispositivos
com CPUs de geracao antiga.

[ Para utilizadores de iOS:
[J i0S 11.0 ou sistemas operativos iOS posteriores

[J Para utilizadores de Android:
[J Android 5.1 ou sistemas operativos Android posteriores

Observagao

[J A funcionalidade de desbloqueio por impressao digital é suportada
no Android 6.0 e posterior.

[J A funcionalidade de Preenchimento automatico é suportada no
Android 8.0 e superior, compativel com iPhone, iPad e iPod touch.
2.1.1. Requisitos de Software

Para conseguir utilizar o Bitdefender SecurePass e todas as suas
funcionalidades, os seus dispositivos Windows ou MacOS precisam
atender aos seguintes requisitos de software:

Comecar 5
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[0 Microsoft Edge (baseado em Chromium 80 e posteriores)
[J Mozilla Firefox (versao 65 ou posterior)

[0 Google Chrome (versdo 72 ou posterior)

[ Safari (versao 12 ou posterior)

Observagao
Os requisitos de Software nao sao aplicaveis para Android e iOS.

Aviso

O incumprimento dos Requisitos do Sistema apresentados acima
resultara na incapacidade de instalar o Bitdefender SecurePass ou na
avaria do produto.

2.2. Instalacao

Este capitulo ira guia-lo sobre como instalar o Bitdefender SecurePass
tanto nos navegadores web no seu PC Windows e MacOS, como também
nos seus dispositivos méveis Android ou iOS.

Importante

Antes da instalacdo, certifique-se de ter uma subscricdo valida do
Password Manager na sua conta da Central Bitdefender para que esta
extensao do navegador possa recuperar a validade da sua conta.

As subscri¢des ativas estao listadas na secao As minhas Subscricoes
dentro da Central Bitdefender.

2.2.1. Instalando em dispositivos Windows e macOS

Ao contrario da maioria das aplicacoes de ambiente de trabalho e
software que precisam ser instalados e configurados nestes dispositivos,
o Bitdefender Password Manager vem como uma extensao do navegador -
também chamado de suplemento - que pode ser rapidamente adicionado
e ativado no seu navegador preferido.

Os browsers atualmente suportados para o produto sao os seguintes:
Google Chrome, Mozilla Firefox, Microsoft Edge, e Safari.

0 Google Chrome

0O Mozilla Firefox

Comecar 6
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O Microsoft Edge
O Safari
Para instalar o Bitdefender SecurePass:

1. Depois de comprar o Bitdefender SecurePass, siga as etapas
fornecidas no e-mail de confirmacao para ativar sua assinatura.

2. Faca login no Bitdefender Central usando suas credenciais.
No menu do lado esquerdo, selecione Secure Pass.

3. No painel SecurePass, selecione seu navegador preferido.
4. Instale a extensao do navegador:
0@ Google Chrome:
a. Clique no Adicionar ao Chrome botao.

b. Na caixa de confirmacao, clique em Adicionar extensao.

[J @ Mozilla Firefox:
a. Clique no Adicionar ao Firefox botao.

b. Clique no Instalar botao no canto superior direito da tela.

[0 & Microsoft Edge:
a. Clique no Obtenha botao.
b. Clique Adicionar extensao no prompt que aparece.

11 @ safari:

a. O instalador do SecurePass serd baixado em seu dispositivo
macO0S. Clique duas vezes no arquivo baixado e siga as
instrucdes na tela a partir dai

b. Ao final do processo de instalacdo, abra o Safari navegador e
selecione Preferéncias na barra de menu superior.

Na janela Preferéncias, clique no Aba Extensoes.

Marque a caixa ao lado de Bitdefender Secure Pass para
habilita-lo.

Depois que a extensdo estiver instalada, vocé podera prosseguir para o
Processo de configuragdo (pagina 8).

Comecar 7
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2.2.2. Como instalar em dispositivos Android

0O método mais facil de instalar o Bitdefender Password Manager para
telefones e tablets Android é transferir a aplicacdo diretamente do Google
Play.

1.

2.
3.

Antes de mais nada, apds a compra, certifique-se de abrir o e-mail
de confirmacao que vocé recebeu para seguir as instrugdes fornecidas
para ativar sua assinatura do SecurePass.

Abra a Google Play Store em seu dispositivo Android.

Na barra de pesquisa da Google Play Store, digite Bitdefender Secure
Pass, localize e baixe o aplicativo.

Quando o download estiver concluido, abra o aplicativo e, se
necessario, siga as etapas de configuracdo na tela necessarias para
concluir o processo de instalacao.

A instalacdo no seu dispositivo Android esta agora completa.

2.2.3. Como instalar em dispositivos i0OS

0 método mais facil de instalar o Bitdefender Password Manager em
dispositivos i0OS e iPadOS é transferir a aplicagao diretamente da Apple
App Store.

1.

Antes de mais nada, apds a compra, certifique-se de abrir o e-mail
de confirmacao que vocé recebeu para seguir as instrugdes fornecidas
para ativar sua assinatura do SecurePass.

Abra a App Store em seu dispositivo iOS.

Na barra de pesquisa da App Store, digite Bitdefender Secure Pass,
localize e baixe o aplicativo.

Quando o download estiver concluido, abra o aplicativo e, se
necessario, siga as etapas de configuracdo na tela necessarias para
concluir o processo de instalacao.

Ainstalacdo no seu dispositivo i0S/iPadQS esta agora completa.

2.3. Processo de configuracao

Para configurar o Bitdefender SecurePass em seu navegador/dispositivo
moével:

Comecar
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1.

2.

3.

4,

Depois de concluir o processo de instalacao, abra a extensao/
aplicativo SecurePASS e faga o login.

Use as credenciais da conta Bitdefender associada a sua assinatura do
SecurePass.

Vocé sera solicitado a criar um Senha mestra.

Importante

Observe que vocé precisara dessa senha mestra para desbloquear
todas as senhas, informacdes de cartdao de crédito e notas salvas
no Bitdefender SecurePass. Essa é essencialmente a chave que
permite ao proprietario usar esse produto.

Certifique-se de inserir uma senha mestra forte sem correr o risco de
esquecé-la facilmente.

Depois de escolher uma senha mestra forte e exclusiva, clique em
Salvar e continuar.

Em seguida, vocé recebera um Chave de recuperacao.

Aviso

Ao criar a senha mestra, vocé recebera uma Chave de recuperacao
de 24 digitos. Anote sua chave de recuperacdao em um local seguro
e nao a perca. Essa chave é a Unica maneira de acessar suas
senhas salvas no Password Manager no caso de vocé esqueca a
senha mestra configurado anteriormente para sua conta.

[l Salve a chave de recuperacdo copiando-a para a area de
transferéncia ou baixando-a como um arquivo PDF.
Vocé pode pressionar Fechar quando terminar.

Uma vez feito isso, selecione o Acesse seu cofre botao.

Agora que o processo de configuracao foi concluido, vocé pode comecar a
usar o Bitdefender SecurePass.

Comecar
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3. AIMPORTAR E EXPORTAR AS SUAS PALAVRAS-
PASSE

O Bitdefender Password Manager esta concebido de forma a facilitar a
comunicacao e transferéncia de dados com fontes externas, plataformas
e ferramentas de software de forma eficiente. Esta é a principal razdo pela
qual a necessidade muito frequente de importar ou exportar palavras-
passe para dentro ou fora do Bitdefender Password Manager pode ser
satisfeita com facilidade.

3.1. Compatibilidade

O Bitdefender Password Manager pode facilmente transferir dados da
seguinte lista de aplicacoes:

Gerenciador de senhas Bitdefender
Carteira Bitdefender
Bitdefender Secure Pass
SaferPass

1 senha

Kaspersky

Dashlane

Navegador Chrome
Navegador Firefox
Microsoft Edge
Bitwarden

LastPass

Keepass

O oo ogoooooooogoogd

RoboForm

Esta transferéncia de dados entre o Bitdefender Password Manager e
outros tipos de software de gestdo de contas pode ser feita através dos
seguintes formatos de dados:

CSV, JSON, XML, TXT, 1pif e FSK.

A importar e exportar as suas palavras-passe 10
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3.2. Importacao para o Password Manager

O Bitdefender Password Manager permite importar facilmente palavras-
passe de outros gestores de palavras-passe e navegadores. Se estiver
a pensar em mudar para o Bitdefender Password Manager desde
outro servico de gestdao de palavras-passe, € muito provavel que tenha
armazenado uma quantidade consideravel de credenciais como nomes de
utilizador, palavras-passe e outros dados de inicio de sessdo necessarios
para todas as suas contas.

Agora que escolheu o Bitdefender Password Manager, deve importar os
dados guardados para ele.

Veja aqui como importar as suas informacdes armazenadas de outras
aplicacoes e navegadores web para o Bitdefender Password Manager,
independentemente do sistema operativo no qual escolheu instalar este
produto:

1. Abra o Bitdefender SecurePass e acesse Configuracgoes.

[0 No navegador:
Cliqgue em Configuragoes no canto superior direito da pagina.

[0 No aplicativo:
Toque no Mais botao no canto inferior direito da tela e, no topo da
lista que aparece depois, toque em Configuragoes.

2. Na Backup e restauracao secao, selecione Importar senhas. A janela
de importacao sera aberta.

3. Selecione o nome do gerenciador de senhas ou do navegador da Web
que vocé usou anteriormente no menu suspenso acessivel por meio
do Selecione o tipo de arquivo campo.

Nota

Se uma senha foi usada para criptografar o arquivo, vocé devera
inseri-la no Senha campo; caso contrario, vocé pode deixa-lo em
branco.

4. Selecione o Selecione o arquivo a ser importado arquivado.
Navegue até o local em que os dados exportados pertencentes ao seu
antigo gerenciador de senhas foram salvos. Escolha o arquivo depois
de encontra-lo e clique em Aberto.

A importar e exportar as suas palavras-passe 11
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3.3.

i

5. Depois de selecionar o arquivo, selecione Importar no canto inferior
esquerdo da janela de importacdo. O processo comecara em breve,
acompanhado por uma barra de progresso.

Uma vez importadas, as suas palavras-passe estardo acessiveis em
todos os dispositivos onde a aplicagao Bitdefender Password Manager ou
extensao do navegador estiver instalada.

@ Nota

Voltando ao seu cofre de senhas no SecurePass, vocé notard uma pasta
chamada Importar, contendo todos os dados do seu gerenciador de
senhas ou navegador da web anterior.

A exportar do Password Manager

O Bitdefender Password Manager permite-lhe exportar facilmente as suas
palavras-passe guardadas (incluindo credenciais de inicio de sessdo de
conta, notas seguras, etc.) para um ficheiro CSV (valores separados por
virgula) ou um ficheiro encriptado se quiser mudar para outro servigo de
gestao de palavras-passe, para que a sua saida do Bitdefender Password
Manager nao seja um processo dificil.

Importante

Os ficheiros CSV nao estao encriptados e contém nomes de utilizador
e palavras-passe em formato de texto simples, o que significa que as
suas informacdes privadas podem ser lidas por qualquer pessoa que
tenha acesso ao seu dispositivo. Portanto, recomendamos que siga as
instrucdes abaixo num dispositivo confiavel.

Veja aqui como pode exportar os seus dados do Bitdefender Password
Manager:
1. Abra o Bitdefender SecurePass e acesse Configuragoes.

[0 No navegador:
Cliqgue em Configuragées no canto superior direito da pagina.

[0 No aplicativo:
Toque no Mais botao no canto inferior direito da tela e, no topo da
lista que aparece depois, toque em Configuracgoes.

2. Na Backup e restauracao secao, selecione Exportar senhas. A janela
de exportacgao sera aberta.

A importar e exportar as suas palavras-passe 12
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3. Clique em Selecione o tipo de arquivo. No menu suspenso, opte por
exportar seus dados em formato JSON ou CSV. Vocé também pode
inserir uma senha para proteger o arquivo exportado
Marque a caixa correspondente se vocé também quiser incluir itens
compartilhados.

4. Clique Exportar no canto inferior esquerdo da janela de exportacao e
salve o arquivo exportado no seu dispositivo.

A importar e exportar as suas palavras-passe 13
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4. CARACTERISTICAS E FUNCIONALIDADES

Este capitulo explica todas as caracteristicas e funcionalidades do
Bitdefender Password Manager, a sua utilidade e como as operar da forma
mais eficiente possivel.

4.1. Salvar senhas manualmente

Vocé pode armazenar com seguranca informacdes como senhas,
credenciais e outras, como informacgdes de cartdao de crédito ou notas
no Bitdefender SecurePass manualmente, da seguinte maneira:

1. Abra o Bitdefender SecurePass
2. Na Meu cofre aba, pressione a tecla +Adicionar item botao.

3. Selecione o tipo de item que vocé deseja adicionar. (conta, cartdo de
crédito, identidade ou nota).

4. Preencha os campos obrigatérios dependendo do item selecionado.

Depois de preencher todos os detalhes necessarios, salve o item para
adiciona-lo ao seu cofre SecurePass.

4.2. Gerador de senhas

O Bitdefender SecurePass inclui um recurso de geracao de senhas que
pode ajudar na criacdo de senhas seguras.

Para acessar e usar o Gerador de Senhas:

1. Abra o Bitdefender SecurePass e acesse o Gerar senha aba no lado
esquerdo da tela. Isso o levard ao Gerador de Senhas integrado ao
SecurePass.

2. Personalize a senha que vocé esta prestes a gerar de acordo com suas
préprias necessidades e preferéncias.

[J Tamanho da senha: arraste o controle deslizante para determinar
qualquer tamanho entre 8 e 32 caracteres.

[0 Letras maiusculas/minusculas: selecione quais - ou ambos - tipos
de letras vocé deseja adicionar para o nivel de complexidade da
sua senha.

Caracteristicas e Funcionalidades 14



Bitdefender SecurePass S o

i

[0 Numeros: Marcar essa caixa incluird nimeros na sequéncia de
caracteres que compoe sua senha.

[0 Caracteres especiais: adicione simbolos a sua senha para
aumentar a complexidade da senha.

@ Nota

Pressione o botdo Salvar configuragdes botdo para o SecurePass
lembra-los e sempre gerar senhas com base nas configuracées que
vocé salvou.

3. Gere uma nova senha clicando no icone de seta circular localizado
abaixo da senha exibida atualmente. Cada clique gera uma nova
sequéncia de caracteres.

4. Quando estiver satisfeito com a senha gerada, vocé pode copia-la
para a area de transferéncia ou clicar no Salvar conta botido para
armazena-lo em seu cofre (por associacdo com outras informacodes da
conta).

Nota

@ Vocé também pode gerar rapidamente uma senha diretamente dos
formularios de inscricao clicando no icone Bitdefender SecurePass
presente no campo de senha da pagina de inscrigdo. Clicando nele,
vocé pode entdo escolher o Gerar senha opcao.

4.3. Verificacao da forca da senha

O Bitdefender SecurePass oferece a possibilidade de avaliar a forga
das senhas salvas e dos dados confidenciais. Esse € um recurso vital
na avaliagdo e avaliacdo de possiveis vulnerabilidades a privacidade e
seguranca de seus dados

Para verificar a forca das senhas armazenadas:

1. Abra o Bitdefender SecurePass e, no menu de e-mail, selecione o
Relatdrio de seguranca aba.
A guia Relatério de seguranca esta dividida em quatro secdes: violada,
fraca, antiga e duplicada.

2. O numero de senhas que se enquadram em cada uma das quatro
categorias sera exibido na tela.
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Além disso, examinando a lista de senhas armazenadas, cada senha
sera marcada com a categoria na qual esta localizada.

Para entender o significado por trds desses niveis de seguranca, abaixo
estao alguns breves detalhes sobre cada um deles:

[J Senhas violadas: se alguma de suas credenciais tiver sido parte de

uma violacao de dados, ela sera listada na violado secao.

@ Nota

Para verificar se alguma de suas senhas foi comprometida e vazada
por meio de violacdes de dados, clique no Execute a verificacao de
segurancga botao.

Senhas fracas: o SecurePass identificara e sinalizara fraco senhas
armazenadas em seu cofre com base em um algoritmo interno
executado localmente que analisa varios critérios, como tamanho
da senha, variedade de caracteres e inclusdao de digitos ou letras
maiusculas, entre outros fatores.

Senhas antigas: as senhas que foram salvas e nao modificadas por um
periodo superior a seis meses serao sinalizadas como velho.

Senhas duplicadas: Considerando que usar as mesmas senhas em
varias plataformas e contas representa um grande risco de segurancga,
o SecurePass sinalizara as senhas usadas em mais de um lugar como
duplicado.

4.4. Organizacao de dados

No Bitdefender SecurePass, vocé pode organizar e, portanto, gerenciar
com mais facilidade todos os seus itens salvos.

Vocé pode categorizar seus itens em pastas especificas para facilitar o
acesso seguindo estas etapas:

1.

Abra o Bitdefender SecurePass e acesse Meu cofre. Aqui, toque no
Adicionar pasta botao.

Dé um nome a sua pasta e toque no Criar botao.
A nova pasta agora aparecera no seu cofre.

Para mover itens para a pasta criada:
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Cligue em qualquer conta que vocé deseja mover e pressione a tecla
Editar botao.

Pressione a localizacdo mostrada ao lado de Salvar item em e
selecione o nome da pasta na lista suspensa.

Pressione o botao Salvar conta botao.

A conta agora sera armazenada na pasta selecionada.

4.5. Preenchimento automatico inteligente

O Bitdefender SecurePass permite que vocé preencha automaticamente
as credenciais e informagdes da conta em qualquer formulario de login
online.

Nota
Como uma extensao de navegador da web, no Windows ou no macQOS,
o recurso de preenchimento automatico deve funcionar perfeitamente.

4.5.1. Preenchimento automatico no Android

Para configurar o SecurePass no Android para usar o preenchimento
automatico:

1.

ok WD

6.

Abra o aplicativo Bitdefender SecurePass em seu dispositivo Android.
Toque no Mais botao de menu.

Na parte superior da tela, toque em Configuragoes.

Toque em Torne este seu gerenciador de senhas padrao

Ative o Bitdefender SecurePass na lista de servicos de preenchimento
automatico.

Nota

@ Vocé também pode acessar as configuracdes do seu dispositivo
Android, em Senhas e contas > Servico de preenchimento
automatico > habilite o Bitdefender SecurePass.

Para o Android 11 ou versdes anteriores do sistema operacional, as
configuragdes sao: Sistema > Idioma e entrada > Avancado.

Toque OK.

Depois que essa configuragdo for concluida, sempre que vocé tocar
em um campo de login, uma opgao chamada Bitdefender SecurePass
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aparecera na sua tela. Vocé pode tocar nele para abrir o aplicativo.
Faca login no SecurePass e suas credenciais serao preenchidas
automaticamente

4.5.2. Preenchimento automatico no i0OS

Para configurar o SecurePass em seu dispositivo iOS para usar o
preenchimento automatico:

1. Abra o Configuracao aplicativo no seu iPhone ou iPad e selecione
Geral.

2. Toque em Preenchimento automatico e senhas. Garanta a opcao
Preenchimento automatico de senhas e chaves de acesso ou
Preenchimento automatico de senhas - dependendo da versdo do
iOS - esta ativado.

3. Na Formulario de preenchimento automatico lista, habilite o
Bitdefender Secure Pass aplicativo.

Depois que essa configuracao for concluida, sempre que vocé tocar
em um campo de login, uma opcao chamada Bitdefender SecurePass
aparecera na sua tela. Vocé pode tocar nele para abrir o aplicativo.
Faca login no SecurePass e suas credenciais serao preenchidas
automaticamente

4.5.3. Detalhes do cartao de preenchimento automatico

Embora o SecurePass forneca um icone de facil acesso para
preenchimento automatico de credenciais e senhas de login, o recurso
de preenchimento automatico para informacdes de cartdo de crédito
funciona de forma diferente:

1. Navegue até a pagina de pagamento ou checkout do site no qual vocé
deseja usar as informagdes armazenadas do cartao de crédito.

2. Cligue com o botao direito do mouse em qualquer area em branco da
pagina de pagamento. Isso fara com que o menu contextual apareca
na tela

3. Selecione Bitdefender SecurePass no Menu passando o cursor sobre a
opcao. Isso abrird um submenu com mais opcoes
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4. Escolha o Preencher automaticamente as informacoes do cartao de
crédito. Isso exibira uma lista de todos os cartdes de crédito que vocé
armazenou no cofre do SecurePass

5. Selecione o cartao preferido.

Dessa forma, o SecurePass preenchera automaticamente os campos do
formulario de pagamento com os detalhes do cartdo de crédito que vocé
escolheu.
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5. USE COMO UM APLICATIVO 2FA

Vocé sempre pode optar por utilizar o Bitdefender SecurePass como um
aplicativo autenticador de dois fatores para qualquer site ou plataforma
que desejar e gerenciar seus codigos 2FA junto com suas senhas da
seguinte maneira:

1. Acesse as configuracoes de segurancga do site ou aplicativo em que
vocé deseja ativar o recurso 2FA. Normalmente, vocé recebera um
codigo QR ou um codigo de verificacdo durante o processo

2. Inicie o Bitdefender SecurePass e acesse a conta correspondente que
vocé deseja configurar para uso 2FA. Clique no Editar botao.

3. Role até a parte inferior da pagina de entrada da conta no SecurePASS
e pressione a tecla Autenticacao de dois fatores opcao.

4. Digitalize o codigo QR ou insira o codigo manualmente.
Feito isso, o SecurePass confirmara a configuracao bem-sucedida da
autenticacao de dois fatores.

5. Depois disso, pressione o novo Exibir cddigo botdo agora visivel na
interface. Um cddigo sensivel ao tempo é exibido la

6. Volte para a conta em que vocé ativou o recurso 2FA e insira o codigo
do Bitdefender SecurePass para verificar sua configuragao.

Depois de concluir esse processo de configuracao, pressione o botao
Salvar conta botdo no SecurePass para finalizar o processo.

A partir de agora, ao entrar na plataforma para a qual vocé configurou o
recurso 2FA, vocé serd solicitado a usar os codigos 2FA do SecurePass
para a respectiva conta, oferecendo uma nova camada de seguranca para
a conta em questao.
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6. COMPARTILHAR DADOS

O Bitdefender SecurePass vem com a possibilidade de compartilhar
informagdes confidenciais com seguranga, como credenciais, senhas ou
detalhes do cartao de crédito.

Vocé pode usar o recurso de compartilhamento por meio de links:
1. Escolha um item armazenado em seu cofre.

[0 No navegador:
Va até seu cofre e clique no item que vocé deseja compartilhar.
No lado direito, clique no menu de trés pontos e selecione
Compartilhar link.

[0 No aplicativo:
Va até o seu cofre e toque no item que vocé deseja
compartilhar. Toque no icone do link e escolha o Gerar link de
compartilhamento opcao.

2. Crie o link Compartilhar especificando:

[J A data de expiracao do link.

O O limite de uso.

[0 Seolink deve ou nao ser protegido por senha.

3. Depois de gerado, copie o link gerado e envie-o para o destinatario
pretendido.

6.1. Compartilhe com grupos

Os grupos sao criados com o objetivo de facilitar ainda mais o
compartilhamento de dados. Vocé pode criar varios grupos dentro do
Bitdefender SecurePass com outros usuarios para compartilhar dados
confidenciais com seguranga

1. Crie um grupo:

[0 Va para Grupos e pressione a tecla Criar grupo botao na guia
Grupos.

[1 Defina um nome de grupo e pressione a tecla Criar grupo botao.
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2. Adicionar itens aos grupos:

[0 No navegador:

Va até seu cofre e clique no item que vocé deseja compartilhar.
Cligue no menu de trés pontos no lado direito do item e escolha
Adicionar ao grupo.

[J No aplicativo:

Va até seu cofre e clique no item que vocé deseja compartilhar.
Escolha o Compartilhe com o grupo opcao.

Selecione o grupo com o qual vocé deseja compartilhar o item.

3. Defina os direitos de acesso (leitura, gravagao, concessdao) com base
no nivel de controle que vocé deseja fornecer aos membros do grupo.

4. Prensa Salvar, entao Feito.

Vocé e os membros do grupo podem revisar os itens compartilhados na
segao do grupo.

6.2. Gerenciar grupos

Na Grupos Na secdo do Bitdefender SecurePass, vocé pode revisar todos
os grupos criados e gerencia-los com base em suas necessidades:

[J Renomeie grupos.

[J Edite membros. (convidar novos membros, atribuir direitos a
membros especificos, conceder direitos de administrador ou de
compartilhamento e remover membros existentes

[J Saia dos grupos.

[0 Exclua grupos.
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7. BLOQUEAR CONTA

O Bitdefender SecurePass vem com um Bloquear conta funcao que
bloqueia instantaneamente sua conta e encerra todas as sessdes
ativas em todos os dispositivos que tém acesso a ela. Esse recurso é
especialmente Util quando surgem suspeitas de acesso nao autorizado

Para bloquear sua conta SecurePass:
1. Abra o Bitdefender SecurePass.
2. Umavez no SecurePass:

[0 No navegador:
Cliqgue em Configuragées no canto superior direito da pagina.

[0 No aplicativo mével:
Toque no Proteja-me botao de menu.

3. Pressione o botao Bloquear conta botdo para sair instantaneamente
de todos os dispositivos e encerrar as sessdes em andamento.
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8. PERGUNTAS FREQUENTES

Algumas perguntas comuns sobre o Bitdefender Password Manager
tendem a se repetir. Nos temos as respostas! Aqui pode saber mais sobre
a sua conta Bitdefender, importacdo de palavras-passe, protocolos de
seguranca de dados e outros tépicos importantes para nossos clientes.

Perguntas gerais sobre o Bitdefender Password
Manager

0 que acontece quando o Bitdefender Password Manager expira?

Quando a sua subscricao do Password Manager expirar e nao estiver mais
ativa, terd um maximo de 90 dias para exportar as suas palavras-passe.
As suas palavras-passe serao armazenadas por mais 30 dias. Durante
estes 90 dias, apenas poderd exportar os seus dados. Nao podera
continuar a utilizar o Password Manager. O recurso de preenchimento
automatico deixara de funcionar, assim como a capacidade de gerar
palavras-passe.

No final do periodo de 90 dias, tera 30 dias extras para entrar em
contacto com o apoio ao cliente da Bitdefender e solicitar a restauragao
das suas palavras-passe de volta para o banco de dados em tempo real.
Entdo, poderd exportar as suas palavras-passe do Bitdefender Password
Manager.

Os seus dados serao mantidos na base de dados em tempo real apenas
até ao final do dia em que forem restaurados a pedido. A meia-noite,
a base de dados é apagada — e se ainda ndo tiver ultrapassado o
periodo adicional de 30 dias, as palavras-passe podem ser restauradas
novamente a partir da copia de seguranca. Os dados brutos da base de
dados da cépia de seguranca podem ser fornecidos a pedido do utilizador,
no entanto, a base de dados é encriptada e ndo é possivel aceder as
informacgades.

0 que é uma palavra-passe mestre e porque é que tenho de me
lembrar dela?

A palavra-passe mestre € a chave que abre a porta para todas as palavras-
passe armazenadas na sua conta do Bitdefender Password Manager. A
palavra-passe mestre deve possuir no minimo 8 caracteres. Portanto,
crie uma palavra-passe mestre forte, memorize-a e nunca a partilhe
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com ninguém. Para criar uma palavra-passe segura, recomendamos a
utilizacdo de uma combinacido de mailsculas e minusculas, nimeros e
caracteres especiais (como, $, ou @).

Porque é que ndo guarda a minha Palavra-passe mestre, e o que
acontece se eu a esquecer?

A razdo pela qual ndao armazenamos a sua Palavra-passe mestre em
nossos servidores é para que apenas o dono da conta possa aceder a
sua conta. E a forma mais segura. Se o Bitdefender Password Manager
nado reconhecer a sua Palavra-passe mestre, certifique-se de que esta
a introduzi-la corretamente e que a tecla Caps Lock nao estad ativa no
teclado.

Caso se esquecga da sua palavra-passe principal, pode utilizar a Chave de
Recuperagao para desbloquear o Password Manager. Durante o processo
de registo, o Bitdefender Password Manager fornece uma chave de
recuperacao que pode ser utilizada para recuperar o acesso a conta sem
perder os seus dados.

0 que é o modo offline?

O modo offline é ativado automaticamente quando a conexdao com
a Internet cai ao usar o Bitdefender SecurePass. Se vocé ja estiver
conectado e tiver digitado sua senha mestra, o modo off-line permite
acessar suas senhas quando uma conexao com a Internet estiver fora de
alcance.

Como é que desinstalo o Bitdefender Password Manager?
Para desinstalar o Bitdefender Password Manager:

0 No Windows e macOS:
Remova a extensao do Password Manager do seu navegador. Clique
com o botdo direito do rato no icone do Bitdefender e selecione
“Remover”.

0 Android:
Toque e pressione a aplicagao do Password Manager e, em seguida,
arraste-a para o topo do ecra onde diz “Desinstalar”.

[J NoiOS e iPadOS:
Toque e prima a aplicagdo do Password Manager até que todas as

aplicagdes no ecra se comecem a mexer e, em seguida, toque no X no
canto superior esquerdo do icone do Bitdefender.
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Perguntas de privacidade e seguranca sobre o
Bitdefender Password Manager

Os funcionarios da Bitdefender podem ver minhas palavras-passe?

Nao, de maneira alguma. A sua privacidade é a nossa maior prioridade.
Esta é a principal razao pela qual ndo armazenamos a sua palavra-passe
mestre nos nossos servidores de dados: para que ninguém tenha acesso a
sua conta, nem mesmo os funcionarios da empresa. Cada palavra-passe e
conta sao altamente encriptadas com o algoritmo de seguranca de dados
mais forte, e o cédigo que vemos parece simplesmente uma sequéncia
aleatdria de nimeros e letras misturadas.

O que aconteceria se os servidores do Password Manager fossem
invadidos?

Cada palavra-passe esta encriptada localmente no seu dispositivo antes
de chegar perto dos nossos servidores, portanto, se hackers invadissem
nosso sistema, eles s6 obteriam paginas de letras e nimeros aleatérios
sem a sua chave para as desencriptar. Isto significa que vocé e os dados
das suas contas estao sempre seguros conosco.
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9. CONSEGUINDO AJUDA

9.1. Pedir Ajuda

O Bitdefender se empenha em oferecer aos seus clientes um nivel
incomparavel de apoio preciso e rapido. Se tiver qualquer problema ou
pergunta sobre o seu produto Bitdefender, pode utilizar varios recursos
online para encontrar uma solucao ou uma resposta. Ao mesmo tempo,
pode entrar em contacto com a equipe de Atendimento ao Cliente da
Bitdefender. Os nossos representantes de apoio responderdo as suas
perguntas em tempo habil e oferecerdo a assisténcia de que precisa.

9.2. Recursos Em Linha

Estdao disponiveis varios recursos online para o ajudar a resolver
problemas e a responder a questoes relacionados com o Bitdefender.

[J Centro de Suporte da Bitdefender:
https://www.bitdefender.pt/consumer/support/

[J A Comunidade de Especialistas da Bitdefender:
https://community.bitdefender.com/en/

[l Bitdefender Cyberpedia:
https://www.bitdefender.com/cyberpedia/

Também pode utilizar o seu motor de busca favorito para saber mais
sobre a segurangca de computadores, os produtos Bitdefender e a
empresa.

9.2.1. Centro de Suporte da Bitdefender

A Bitdefender Support Center é um repositério de informagdo online
acerca dos produtos BitDefender. Armazena, num formato de relatorio
facilmente acessivel, os resultados das atividades de reparacao de erros
por parte da equipa técnica do suporte BitDefender e da equipa de
desenvolvimento, isto juntamente com artigos gerais acerca de prevengao
de ameacas, a administracdao de solucoes BitDefender e explicagoes
pormenorizadas e muitos outros artigos.

A Bitdefender Support Center encontra-se aberta ao publico e pode
ser utilizada gratuitamente. Esta abundancia de informacdo é uma
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outra forma de dar aos clientes BitDefender o conhecimento e o
aprofundamento que eles necessitam. Todos os pedidos de informacao ou
relatorios de erro validos originarios de clientes BitDefender sdo incluidos
na Bitdefender Support Center, como relatorios de reparagao de erros,
ou artigos informativos como suplementos aos ficheiros de ajuda dos
produtos.

O Centro de Suporte Bitdefender esta disponivel a qualquer momento no
seguinte endereco: https://www.bitdefender.pt/consumer/support/.

9.2.2. A Comunidade de Especialistas da Bitdefender

A Comunidade de Especialistas da Bitdefender € um ambiente onde os
utilizadores, entusiastas e fas da Bitdefender podem interagir, trocar
ideias, apoiar-se mutuamente e partilhar os seus conhecimentos e
solucdes. E também um lugar de criagao de ideias que fornece um
feedback valioso para as nossas equipas de desenvolvimento. Os
membros da comunidade sao utilizadores experientes da Bitdefender que
tém todo o prazer em ajudar outros colegas no seu tempo livre. Com a sua
imensa contribuicdo e os seus esforgos genuinos e voluntarios, criamos
uma base de conhecimento onde os utilizadores podem encontrar
respostas e orientacao, mas com um toque humano.

Aqui encontrara conversas significativas com pessoas que utilizam a
Bitdefender nos seus dispositivos. A comunidade oferece uma verdadeira
ligagao com os nossos membros e faz com que sua voz seja ouvida.
E um lugar onde é encorajado a participar sabendo que sua opinido e
sua contribuicao sao respeitadas e bem recebidas. Ao ser um fornecedor
valioso, esforcamo-nos para oferecer um nivel inigualavel de apoio
rapido e preciso e desejamos aproximar os nossos utilizadores de nos.
Projetamos a nossa comunidade com este propdsito em mente.

Pode encontrar a nossa pagina da Comunidade de Especialistas aqui:

https://community.bitdefender.com/en/

9.2.3. Bitdefender Cyberpedia

A Bitdefender Cyberpedia tem toda a informagao de que precisa sobre
as ultimas ameacas cibernéticas. Este é o lugar onde os especialistas
da Bitdefender partilham dicas e truques sobre como se protegerem
contra hackers, violagoes de dados, roubo de identidade e tentativas de
personificagao social.
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A pagina da Bitdefender Cyberpedia pode ser encontrada aqui:

https://www.bitdefender.com/cyberpedia/.

9.3. Informacodes de Contato

Uma comunicacao eficiente é a chave para um negécio de sucesso.
Desde 2001 a BITDEFENDER estabeleceu uma reputacao inquestionavel
por buscar constantemente uma melhor comunicagao para superar as
expectativas de nossos clientes e parceiros. Se vocé tiver alguma duvida,
nao hesite em nos contatar diretamente através do nosso Centro de
Suporte da Bitdefender (pagina 27).

https://www.bitdefender.pt/consumer/support/

9.3.1. Distribuidores locais

Os distribuidores locais BitDefender estao preparados para responder
a quaiquer duvidas relacionadas com as suas areas de operacdo, quer
sejam comerciais ou assuntos gerais.

Para encontrar um distribuidor da Bitdefender no seu pais:
1. Vapara https://www.bitdefender.com/partners/partner-locator.html.

2. Escolha o seu pais e cidade utilizando as opgdes correspondentes.
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GLOSSARIO

Cédigo de ativacao

E um cédigo exclusivo que pode ser comprado no varejo e usado para
ativar um produto ou servigo especifico. Um cddigo de ativacdo permite a
ativacdo de uma assinatura valida por um determinado periodo de tempo
e determinados dispositivos e também pode ser usado para estender
uma assinatura com a condicao de ser gerada para 0 mesmo produto ou
servigo.

ActiveX

ActiveX é um modelo para escrever programas para que outros programas
e o sistema operacional possam chama-los. A tecnologia ActiveX é usada
com o Microsoft Internet Explorer para criar paginas da Web interativas
que se parecem e se comportam como programas de computador,
em vez de paginas estaticas. Com o ActiveX, os usuarios podem fazer
ou responder perguntas, usar botdes de pressao e interagir de outras
maneiras com a pagina da web. Os controles ActiveX geralmente sao
escritos usando o Visual Basic. Active X é notavel por uma completa falta
de controles de seguranga; especialistas em seguranga de computadores
desencorajam seu uso pela internet.

Ameaca persistente avancada

Ameaca persistente avancada (APT) explora vulnerabilidades de sistemas
para roubar informacoes importantes para entrega-las a fonte. Grandes
grupos, como organizacoes, empresas ou governos, sao alvo dessa
ameaca. O objetivo de uma ameaca persistente avancada € permanecer
indetectavel por muito tempo, sendo capaz de monitorar e coletar
informacdes importantes sem danificar as maquinas visadas. O método
usado para injetar a ameaca na rede € por meio de um arquivo PDF ou
documento do Office que pareca inofensivo para que todos os usuarios
possam executar 0s arquivos.

Adware

O adware geralmente é combinado com um aplicativo host fornecido
gratuitamente, desde que o usuario concorde em aceitar o adware. Como
os aplicativos de adware geralmente sdo instalados depois que o usuario
concorda com um contrato de licenciamento que declara a finalidade
do aplicativo, nenhuma ofensa é cometida. No entanto, anuncios pop-
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up podem se tornar um aborrecimento e, em alguns casos, degradar
o desempenho do sistema. Além disso, as informagdes que alguns
desses aplicativos coletam podem causar problemas de privacidade para
usuarios que nao estavam totalmente cientes dos termos do contrato de
licenca.

Arquivo

Um disco, cassete, ou diretério que contém ficheiros que foram
armazenados.

Um arquivo que contém um ou mais arquivos em um formato
compactado.

Porta dos fundos

Uma brecha na seguranca de um sistema deliberadamente deixada por
designers ou mantenedores. A motivacao para tais buracos nem sempre
é sinistra; alguns sistemas operacionais, por exemplo, vém com contas
privilegiadas destinadas ao uso por técnicos de servico de campo ou
programadores de manutencao do fornecedor.

Setor de inicializacao

Um setor no inicio de cada disco que identifica a arquitetura do disco
(tamanho do setor, tamanho do cluster e assim por diante). Para discos de
inicializacao, o setor de inicializagdo também contém um programa que
carrega o sistema operacional.

Virus de inicializacao

Uma ameaca que infecta o setor de inicializacao de um disco fixo ou
disquete. Uma tentativa de inicializar a partir de um disquete infectado
com um virus do setor de inicializacdo fard com que a ameaca se torne
ativa na memoria. Toda vez que vocé inicializar seu sistema a partir desse
ponto, vocé terd a ameaca ativa na memoria.

botnet

O termo “botnet” é composto pelas palavras “robd” e “rede”. Botnets
sdo dispositivos conectados a Internet infectados com ameagas e
podem ser usados para enviar e-mails de spam, roubar dados, controlar
remotamente dispositivos vulneraveis ou espalhar spyware, ransomware
e outros tipos de ameagas. Seu objetivo é infectar o maior nimero
possivel de dispositivos conectados, como PCs, servidores, dispositivos
méveis ou IoT pertencentes a grandes empresas ou industrias.
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Navegador

Abreviacao de navegador da web, um aplicativo de software usado para
localizar e exibir paginas da web. Os navegadores populares incluem
Microsoft Internet Explorer, Mozilla Firefox e Google Chrome. Estes sao
navegadores graficos, o que significa que eles podem exibir graficos,
bem como texto. Além disso, a maioria dos navegadores modernos pode
apresentar informacgoes multimidia, incluindo som e video, embora exijam
plug-ins para alguns formatos.

Ataque de forca bruta

Ataque de adivinhacdao de senha usado para invadir um sistema de
computador inserindo possiveis combinagcdes de senha, geralmente
comecando com a senha mais facil de adivinhar.

Linha de comando

Em uma interface de linha de comando, o usuario digita comandos no
espaco fornecido diretamente na tela usando a linguagem de comando.

Biscoitos

Na industria da Internet, os cookies sdao descritos como pequenos
arquivos contendo informacdes sobre computadores individuais que
podem ser analisados e usados por anunciantes para rastrear seus
interesses e gostos online. Neste dominio, a tecnologia de cookies
ainda esta sendo desenvolvida e a intencdo € direcionar os anuncios
diretamente para o que vocé disse que sdo seus interesses. E uma faca
de dois gumes para muitas pessoas porque, por um lado, é eficiente e
pertinente, pois vocé so vé anuncios sobre o que esta interessado. Por
outro lado, envolve realmente "rastrear" e "seguir" onde vocé vai e o
que vocé clicar. Compreensivelmente, ha um debate sobre privacidade e
muitas pessoas se sentem ofendidas com a nocao de que sao vistas como
um "ndmero SKU" (vocé sabe, o codigo de barras no verso dos pacotes
que é escaneado na fila do caixa do supermercado) . Embora esse ponto
de vista possa ser extremo, em alguns casos € preciso.

Cyberbullying

Quando colegas ou estranhos estao cometendo atos abusivos contra
criangas com o propdsito de machuca-las fisicamente. Para prejudicar
emocionalmente, os agressores estao enviando mensagens maldosas ou
fotos pouco lisonjeiras, fazendo com que suas vitimas se isolem dos
outros ou se sintam frustradas.
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Ataque de dicionario

Ataques de adivinhagao de senha usados para invadir um sistema de
computador inserindo uma combinacao de palavras comuns para gerar
senhas em potencial. 0 mesmo método é usado para adivinhar as chaves
de descriptografia de mensagens ou documentos criptografados. Os
ataques de dicionario sdo bem-sucedidos porque muitas pessoas tendem
a escolher senhas curtas e simples que sao faceis de adivinhar.

Unidade de disco

E uma maquina que |& e grava dados em um disco. Uma unidade de
disco rigido & e grava discos rigidos. Uma unidade de disquete acessa
disquetes. As unidades de disco podem ser internas (alojadas em um
computador) ou externas (alojadas em uma caixa separada que se
conecta ao computador).

Download

Copiar dados (geralmente um arquivo inteiro) de uma fonte principal
para um dispositivo periférico. O termo é frequentemente usado para
descrever o processo de copiar um arquivo de um servigo online para o
préprio computador. O download também pode se referir a copia de um
arquivo de um servidor de arquivos de rede para um computador na rede.

E-mail

Correio eletronico. Um servigo que envia mensagens em computadores
através de redes locais ou globais.

Eventos

Uma acao ou ocorréncia detectada por um programa. Os eventos podem
ser acdes do usuario, como clicar em um botdo do mouse ou pressionar
uma tecla, ou ocorréncias do sistema, como falta de memoria.

Exploits

Uma forma de aproveitar diferentes bugs ou vulnerabilidades que estao
presentes em um computador (software ou hardware). Assim, os hackers
podem obter o controle de computadores ou redes.

Falso positivo

Ocorre quando um mecanismo de varredura identifica um arquivo como
infectado quando, na verdade, ndo esta.

Extensao de nome de arquivo
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A parte de um nome de arquivo, apos o ponto final, que indica o tipo
de dados armazenados no arquivo. Muitos sistemas operacionais usam
extensoes de nome de arquivo, por exemplo, Unix, VMS e MS-DOS.
Eles geralmente tém de uma a trés letras (alguns sistemas operacionais

antigos e tristes ndo suportam mais do que trés). Os exemplos incluem "c
para codigo-fonte C, "ps" para PostScript, "txt" para texto arbitrario.

Heuristica

Um método baseado em regras para identificar novas ameagas. Este
método de verificacdo nao depende de um banco de dados de
informacdes de ameacas especifico. A vantagem da verificacao heuristica
€ que ela ndo é enganada por uma nova variante de uma ameaca
existente. No entanto, ocasionalmente pode relatar codigos suspeitos em
programas normais, gerando o chamado "falso positivo".

Pote de mel

Um sistema de computador isca criado para atrair hackers para estudar
a maneira como eles agem e identificar os métodos heréticos que usam
para coletar informacgoes do sistema. Empresas e corporagdes estao mais
interessadas em implementar e usar honeypots para melhorar seu estado
geral de seguranca.

IP

Protocolo de Internet - Um protocolo roteavel no conjunto de protocolos
TCP/IP que ¢é responsavel pelo enderecamento IP, roteamento e
fragmentacao e remontagem de pacotes IP.

miniaplicativo Java

Um programa Java projetado para ser executado apenas em uma pagina
da Web. Para usar um applet em uma pagina da web, vocé deve
especificar o nome do applet e o tamanho (comprimento e largura,
em pixels) que o applet pode utilizar. Quando a pagina é acessada, o
navegador baixa o applet de um servidor e o executa na maquina do
usuario (o cliente). Os applets diferem dos aplicativos porque sao regidos
por um protocolo de seguranga estrito.

Por exemplo, embora os applets sejam executados no cliente, eles nao
podem ler ou gravar dados na maquina do cliente. Além disso, os applets
sao ainda mais restritos para que possam apenas ler e gravar dados do
mesmo dominio do qual sao servidos.

Keylogger
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Um keylogger é um aplicativo que registra tudo o que vocé digita.
Keyloggers nao sao maliciosos por natureza. Eles podem ser usados para
fins legitimos, como monitorar atividades de funcionarios ou criancas.
No entanto, eles estao sendo cada vez mais usados por cibercriminosos
para fins maliciosos (por exemplo, para coletar dados privados, como
credenciais de login e numeros de CPF).

Virus de macro

Um tipo de ameaca de computador codificada como uma macro
incorporada a um documento. Muitos aplicativos, como Microsoft Word
e Excel, oferecem suporte a poderosas linguagens de macro. Esses
aplicativos permitem que vocé incorpore uma macro em um documento e
execute a macro sempre que o documento for aberto.

cliente de e-mail

Um cliente de e-mail € um aplicativo que permite enviar e receber e-
mails.

Memdria

Areas de armazenamento interno no computador. O termo memoria
identifica o armazenamento de dados que vem na forma de chips, e a
palavra armazenamento é usada para memodria que existe em fitas ou
discos. Todo computador vem com uma certa quantidade de memoria
fisica, geralmente chamada de meméoria principal ou RAM.

Nao heuristico

Este método de verificacdo depende de um banco de dados de
informacdoes de ameacas especifico. A vantagem da verificacdo nao
heuristica € que ela ndo € enganada pelo que pode parecer uma ameaca e
nao gera alarmes falsos.

predadores online

Individuos que procuram atrair menores ou adolescentes para conversas
com o propédsito de envolvé-los em atividades sexuais ilegais. As redes
sociais sao o local ideal onde criangas vulneraveis podem ser facilmente
cacadas e induzidas a praticar atividades sexuais, online ou face a face.

Programas compactados

Um arquivo em um formato de compactagao. Muitos sistemas
operacionais e aplicativos contém comandos que permitem compactar
um arquivo para que ele ocupe menos memoaria. Por exemplo, suponha
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gue vocé tenha um arquivo de texto contendo dez caracteres de espaco
consecutivos. Normalmente, isso exigiria dez bytes de armazenamento.

No entanto, um programa que compacta arquivos substituiria os
caracteres de espaco por um caractere de série de espaco especial
seguido pelo numero de espacos sendo substituidos. Nesse caso, 0s
dez espacos exigiriam apenas dois bytes. Esta é apenas uma técnica de
empacotamento - existem muitas outras.

Caminho

As diregées exatas para um arquivo em um computador. Essas
direcbes geralmente sao descritas por meio do sistema de arquivamento
hierarquico de cima para baixo.

A rota entre quaisquer dois pontos, como o canal de comunicagao entre
dois computadores.

Phishing

O ato de enviar um e-mail a um usuario que afirma falsamente ser
uma empresa legitima estabelecida na tentativa de enganar o usuario
para que entregue informacoes privadas que serao usadas para roubo
de identidade. O e-mail direciona o usuario a visitar um site onde é
solicitado que ele atualize as informacoes pessoais, como senhas e
numeros de cartdo de crédito, previdéncia social e contas bancarias,
que a organizacao legitima ja possui. O site, no entanto, é falso e criado
apenas para roubar as informacdes do usuario.

Féton

Photon é uma tecnologia inovadora nao intrusiva da Bitdefender,
concebida para minimizar o impacto da solucao de seguranca. Ao
monitorizar a atividade do seu PC em segundo plano, ele cria padrées de
utilizacdo que ajudam a otimizar os processos de arranque e de analise.

Virus polimorfico

Uma ameaca que muda a sua forma com cada ficheiro que infeta. Como
ndo tém um padrao bindrio consistente, essas ameacgas sao dificeis de
identificar.

Porta

Uma interface num computador, a qual se liga um aparelho. Os
computadores pessoais tendo varios tipos de portas. Internamente,
existem varias portas para ligar componentes de disco, ecras e teclados.
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Externamente, os computadores pessoais portas para ligar modems,
impressoras, ratos, e outros aparelhos periféricos.

Nas redes TCP/IP e UDP, um ponto de fim para uma ligagdo logica. O
nimero da porta identifica o tipo da porta. Por exemplo, a porta 80 é
usada para o trafego HTTP.

Ransomware

Ransomware é um programa malicioso que tenta lucrar com os
utilizadores através do bloqueio dos seus sistemas vulneraveis.
CryptoLocker, CryptoWall e TeslaWall sao apenas algumas variantes que
perseguem os sistemas pessoais dos utilizadores.

A infecdo pode ser espalhada através do acesso a um e-mail de spam,
transferéncia de anexos de e-mail ou da instalacdo de aplicacbes, sem
que o utilizador saiba o que estd a acontecer no seu sistema. Os
utilizadores diarios e as empresas sao os alvos dos hackers ransomware.

Arquivo de relatério

Um ficheiro que lista acgdes que tiveram ocurréncia. O BitDefender um
ficheiro de reporte que lista o caminho examinado, as pastas, o nimero
de arquivos e ficheiros examinados, e quantos ficheiros suspeitos e
infectados foram encontrados.

Rootkit

Um rootkit € um pacote de ferramentas de software que proporcionam
um nivel de acesso de administrador a um sistema. O termo foi usado em
primeiro lugar nos sistemas operativos UNIX e referia-se a ferramentas
recompiladas que proporcionavam aos intrusos direitos de administragao,
permitindo-lhes ocultar a sua presenca de forma a ndao serem vistos pelos
administradores do sistema.

O papel principal dos rootkits é ocultar processos, ficheiros, logins e
registos. Eles também podem interceptar dados dos terminais, ligacoes
de rede ou periféricos, se eles incorporarem o software para tal.

Os rootkits nao sao maliciosos por natureza. Por exemplo, os sistemas e
mesmo algumas aplicacdes ocultam ficheiros criticos usando rootkits. No
entanto, sao principalmente utilizados para ocultar ameacas ou esconder
a presenga de um intruso no sistema. Quando combinados com ameagas,
os rootkits sdo uma grande ameaca a integridade e a seguranca de um
sistema. Eles podem monitorizar trafego, criar backdoors no sistema,
alterar ficheiros e relatérios e evitarem ser detetados.
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Script

Outro termo para macro ou ficheiro de porcao, uma escrita € uma lista de
comandos que podem ser executados sem a interacao do utilizador.

Spam

Lixo de correio electrénico ou lixo de avisos de newsgroups. Geralmente
atribuido a qualquer e-mail nao solicitado.

Spyware

Qualquer software que encobertamente reune informacgao do utilizador
através da ligagdao a Internet do utilizador sem o seu conhecimento,
normalmente para propdsitos de publicidade. As aplicacdes de spyware
sao tipicamente adicionadas como um elemento oculto de programas
freeware ou shareware que podem ser download a partir da Internet; no
entanto salientamos que a maioria das aplicacdes freeware ou shareware
nao possuem spyware. Uma vez instalado, o spyware monitoriza a
actividade do utilizador na Internet e transmite essa informacao em
background para alguém. O spyware pode também ser capaz de obter
enderecos de e-mail e até mesmo palavras-passe e nimeros de cartdo de
crédito.

O spyware é similar a uma ameaca Cavalo de Troia em que os utilizadores
o instalam sem saberem, enquanto estao a instalar outra coisa qualquer.
Uma forma comum de ser uma vitima de spyware é fazer download
de determinado ficheiro peer-to-peer de produtos de swapping que se
encontram actualmente disponiveis.

Para além destas questdoes de ética e privacidade, o spyware priva o
utilizador de recursos de memdria e também de largura de banda pois
para enviar informacao do utilizador para a fonte do spyware usa a ligagao
a Internet do utilizador. Por causa do spyware utilizar memaria e recursos
do sistema, as aplicagoes que estao a funcionar em background podem
causar crashes no sistema ou uma grande instabilidade geral.

Itens de inicializacao

Qualquer ficheiro colocado nesta pasta, ird abrir quando o computador
iniciar. Por exemplo, um ecra de arranque, um ficheiro de som a ser
reproduzido quando o computador arranca, um calendario de lembretes
ou aplicacdes podem ser itens de arranque. Normalmente, é colocado um
pseuddénimo deste ficheiro nesta pasta, em vez do ficheiro em si.

Inscricao
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Acordo de compra que da ao utilizador o direito de utilizar um produto
ou servico especifico num numero especifico de dispositivos e durante
um periodo de tempo determinado. Uma subscricdo expirada pode ser
automaticamente renovada utilizando as informacdes fornecidas pelo
utilizador na primeira compra.

Bandeja do sistema

Introduzido com o Windows 95, o tabuleiro do sistema esta localizado na
barra de tarefas do Windows (normalmente em baixo, junto ao reldgio) e
contém icones em miniatura para um acesso facil as funcoes do sistema,
tais como fax, impressora, modem, volume, etc. Faca duplo-clique ou
clique com o botao direito sobre o icone para ver e aceder aos detalhes e
controlos.

TCP/IP

Transmission Control Protocol/Internet Protocol - Um conjunto de
protocolos de uma rede de trabalho abrangentemente usados Internet
que permite comunicacoes ao londo de redes de computadores
interconectadas com varias arquitecturas de hardware e varios sistemas
operaticos. O TCP/IP inclui padroes de como os computadores
comunicam e convengodes para ligar redes e conduzir o trafego.

Ameaca

Um programa ou um pedago de cédigo que é carregado no seu
computador sem o seu conhecimento e executa-se contra a sua vontade.
A maioria das ameacas também se pode replicar. Todas as ameagas de
computador sao criadas pelo homem. Uma simples ameaga pode copiar-
se varias vezes e é relativamente facil de produzir. Mesmo uma simples
ameaca é perigosa porque pode rapidamente utilizar toda memoria
disponivel e fazer o sistema parar. O tipo de ameaca mais perigoso é
aquele que é capaz de se transmitir através de uma rede ou contornando
sistemas de seguranca.

Atualizacao de informacoes sobre ameacas

O padrdo binario de uma ameaca ¢é utilizado pela solugdo de seguranga
para deteta-la e elimina-la.

Troiano

Um programa destrutivo que se mascara de aplicacao benigna. Ao
contrario de programas de software maliciosos e worms, os Trojans nao
se replicam, mas podem ser igualmente destrutivos. Um dos tipos mais
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insidiosos de ameacas de cavalo de Troia € um programa que afirma
remover as ameacas do seu computador, mas, em vez disso, introduz
ameacas no seu computador.

O termo provém de uma histéria da Iliada de Homero, na qual os Gregos
deram um cavalo gigante de Madeira aos seus inimigos, os Troianos,
como uma oferta majestosa. Mas apos os Troianos levarem o cavalo
para dentro das muralhas da sua cidade, os soldados Gregos sairam para
fora do cavalo e abriram os portdes da cidade, permitindo que os seus
compatriotas entrassem e dominassem Trdia.

Atualizar

Uma nova versao de um produto de software ou hardware concebida para
substituir uma versao antiga do mesmo produto. Em adicao, a instalagao
de rotina da atualizagdo verifica se a versao anterior j& estd instalada no
seu computador; se nao estiver, ndo podera instalar a atualizacao.

O Bitdefender tem a sua prépria funcionalidade de atualizacdo que
lhe permite verificar atualizagdes manualmente, ou permitir atualizar o
produto automaticamente.

Rede Privada Virtual (VPN)

E uma tecnologia que ativa uma conexdao direta temporaria e
criptografada para uma certa rede sobre uma rede menos segura. Dessa
forma, enviar e receber dados € seguro e criptografado, dificil de virar alvo
de espides. Uma prova de seguranca ¢ a autenticacao, que pode ser feita
somente com o uso de um nome de usuario e senha.

Worm

Um programa que se propaga a si proprio ao longo de uma rede,
reproduzindo-se a medida que avanca. Nao pode ligar-se sozinho a outros
programas.
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