
Fiche 
produit

Messagerie et collaboration 
sécurisées, avec une 
consommation minime des 
ressources
GravityZone Security for Exchange Servers utilise une protection multicouche 
contre les spams et les tentatives de phishing afin de déterminer si les 
e-mails sont des spams ou des vecteurs de menaces. Nous proposons la 
protection en temps réel la plus puissante contre les spams et les tentatives 
de phishing, sur la base de Bitdefender Global Protective Network.

À la différence des solutions traditionnelles qui augmentent la charge des 
serveurs de messagerie, Bitdefender combine tous les services de sécurité 
dont a besoin une entreprise au sein d’une seule plateforme de distribution 
capable de transférer les tâches de sécurité des serveurs et endpoints vers 
des appliances virtuelles. GravityZone permet aux entreprises de réduire le 
coût total de la sécurisation de leur environnement grâce à une application 
optimisée assurant une gestion efficace, un déploiement et une mise en place 
faciles des politiques de sécurité pour les serveurs de messagerie Exchange, 
les machines virtuelles, les endpoints et les appareils mobiles.

Principales capacités
• Protection multicouche des menaces basées sur les e-mails : 

antispam, antiphishing, antivirus et antimalware, intégrant une analyse 
comportementale avancée et une détection des menaces de type Zero day.

• Filtrage du trafic e-mail, y compris des pièces jointes et des contenus, qui 
protège les messages Exchange entrants et sortants.

• Analyse antimalware, garantissant que les utilisateurs sont protégés 
contre les menaces et les exploits avancés, qui peut être transférée sur 
des serveurs de sécurité décentralisés à partir des serveurs de messagerie 
protégés.

• Gestion et rapports centralisés et simples à mettre en œuvre, permettant 
l'application de politiques unifiées pour les endpoints et la messagerie.

• Plateforme de distribution unique regroupant tous les services de sécurité 
au sein d'une plateforme de distribution unifiée capable de transférer les 
tâches de sécurité des serveurs et des endpoints vers des appliances 
virtuelles de sécurité.

• Intégration à Active Directory, VMWare vCenter et Citrix XenServer pour des 
déploiements distants simples à mettre en œuvre.

En bref
GravityZone Security for Exchange 
Servers assure une protection antispam 
et antimalware de pointe pour les 
serveurs Exchange, afin de garantir une 
utilisation minimale des ressources dans 
un environnement de messagerie et 
collaboratif sécurisé.

Avantages clés
• Administration de la sécurité mobile et 

simple via la même console Web unique 
utilisée pour les endpoints virtualisés et 
physiques

• Environnement Microsoft Exchange 
sécurisé, à la fois contre les menaces 
externes et internes

• Meilleure protection antispam pour les 
serveurs de messagerie : récompense 
Gold VBSPAM+ décernée deux années 
consécutives par l'organisme de tests 
Virus Bulletin

GravityZone Security for Exchange 
Servers

“Le taux de détection de spam a 
atteint plus de 99,98% ; une fois de 
plus, le produit n’a bloqué aucun 
e-mail légitime".

VBSpam
Test comparatif
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Bitdefender est un leader mondial de la cybersécurité qui fournit des solutions de pointe en matière de prévention, de détection et 

de réponse aux menaces.  Protégeant des millions d’environnements de particuliers, d’entreprises et de gouvernements, Bitdefender 

compte parmi les experts les plus fiables de l’industrie pour l’élimination des menaces, la protection de la vie privée et des données, et 

la cyber-résilience. Grâce à des investissements importants dans la recherche et le développement, les Bitdefender Labs découvrent 

plus de 400 nouvelles menaces chaque minute et répondent à environ 40 milliards de requêtes de menaces par jour. La société a été la 

première à innover dans le domaine des malwares, de la sécurité de l’IoT, de l'analyse comportementale et de l'intelligence artificielle. 

Sa technologie est utilisée sous licence par plus de 150 éditeurs parmi les plus reconnus au monde. Fondée en 2001, Bitdefender a des 

clients dans 170 pays et possède des bureaux dans le monde entier.  

Pour plus d'informations, rendez-vous sur : https://www.bitdefender.fr.

Tous droits réservés. © 2022 Bitdefender. Toutes les marques, noms commerciaux et produits cités dans ce document sont la propriété 

exclusive de leurs détenteurs respectifs.

Bitdefender GravityZone intègre Advanced Pattern Matching  
(APM - Reconnaissance avancée des schémas)
Un filtre antispam heuristique puissant qui détecte les spams inconnus. Basé sur des réseaux neuronaux artificiels, le filtre APM 
est entraîné sur de larges volumes de spams au sein du Laboratoire Antispam Bitdefender. Il apprend à distinguer les spams des 
e-mails légitimes et à reconnaître les nouveaux spams en percevant les similitudes, souvent très subtiles, avec les messages déjà 
analysés. Ce filtre est extrêmement précis, minimisant ainsi les faux positifs.

Real Time Data Analysis (RTDA - Analyse en temps réel des 
données)
Le filtre utilise le cloud de sécurité de Global Protective Network pour détecter les messages de spam et fournir une protection 
rapide contre les menaces de type Zero-day et avancées.


