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GravityZone Patch Management

Mentineti sistemele actualizate
si sigure cu aplicarea automata

de patch-uri.

Vulnerabilitatile din aplicatiile populare pentru care nu au fost aplicate
patch-uri reprezintd o amenintare semnificativa la adresa securitatii IT. Dar
gestionarea si administrarea actualizarilor de software poate fi obositoare
si poate consuma timpul pretios al personalului IT. GravityZone Patch
Management va permite sa automatizati procesul de aplicare de patch-uri
pentru sistemul de operare si aplicatii prin comenzi precise si capabilitati
puternice de raportare. Acopera toate echipamentele Windows ale clientilor
dumneavoastré : statii de lucru, servere fizice si virtuale.

Modulul GravityZone Patch Management este superior celorlalte solutii
datorita scanarii extrem de rapide, asistentei pentru cea mai larga gama de
aplicatii terte, optiunilor detaliate si fiabilitatii. Prin consolidarea instalarii
de patch-uri si a securitatii, veti reduce si mai mult costurile si veti optimiza
sarcinile de administrare si raportare. Integrat complet in platforma
GravityZone, modulul add-on Patch Management permite organizatiilor sa
mentind sistemele de operare si aplicatiile software actualizate si ofera

o vizualizare completa asupra statusului patch-urilor la nivelul intregii
infrastructuri bazate pe Windows.

Modulul GravityZone Patch Management include numeroase functionalitati,
cum ar fi scanarea la cerere/programata pentru identificarea patch-urilor
disponibile, instalarea manuald/automata a patch-urilor sau raportarea
patch-urilor lipsa. Companiile care aplica patch-uri endpoint-urilor lor isi vor
fortifica postura de securitate si gradul de conformitate cu reglementarile,
imbunétatind totodata eficienta operationala.

Capabilitati cheie

Cele mai rapide capabilitati de scanare s
patch-urilor de securitate :

GravityZone Patch Management poate scana sistemele pentru a identifica
patch-urile lipsa in cateva secunde. Odata identificate, patch-urile pot fi

i instalare a

implementate rapid folosind optiuni automate sau manuale.

Compatibilitate cu cea mai larga gama de aplicatii terte si

cu sistemele de operare Windows si Linux:

Instalati cu usurinta patch-uri de securitate, nu doar pe sistemele de operare
Windows si Linux, ci si pe cea mai extinsa lista de aplicatii pe care clientii
dumneavoastra le-ar putea utiliza. Centralizati instalarea de patch-uri de
securitate la nivelul centrelor, statiilor de lucru si serverelor fizice si virtuale.
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Pe scurt

Modulul GravityZone Patch Management
permite atat aplicarea automata a patch-
urilor, cat si aplicarea manuala. Ofera
organizatiilor mai multa flexibilitate si
eficientad pentru gestionarea patch-urilor,
cu posibilitatea de a crea un inventar

de patchuri, de scanare programata a
acestora, de a limita aplicarea automata
a patch-urilor la aplicatiile preferate de
administrator, de a alterna programarea
patch-urilor de securitate si non-securitate
si de a amana repornirile in cazul patch-
urilor ce necesita repornire.

Beneficii principale

+ Minimizati riscurile de securitate -
reducand considerabil timpul alocat
instalarii patch-urilor de securitate pentru
vulnerabilitatile critice

Imbunatétiti-va securitatea cibernetic si

productivitatea echipei IT - automatizati
scandrile pentru identificarea patch-urilor
de securitate, instalarea si raportarea
acestora

Simplificati rapoartele referitoare la
conformitate si patch-uri si intruniti
cerintele de gestionare a riscului

Reduceti costurile consolidand
administrarea patch-urilor si securitatea
pentru endpoint-uri, prin utilizarea unui
singur furnizor si a unei singure platforme

Imbunétatiti productivitatea clientilor cu
aplicatii actualizate si mai putine erori si
intarzieri
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Fluxuri de sarcini imbunatatite, cu capab

administrate :
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itati flexibile de instalare a patch-urilor, automate si

Creati un inventar al patch-urilor de securitate, programati scanari, alegeti aplicatiile pentru instalari automate, alternati programarile
pentru patch-urile de securitate si non-securitate si améanati repornirile de sistem.

RISK ANALYTICS AND

HARDENING
ENDPOINT PATCH
RISK ANALYTICS MANAGEMENT*

& Nan

ot 50
FULL-DISK THREAT
ENCYRPTION* PROTECTION
APPLICATION DEVICE
CONTROL CONTROL

Bitdefender

BUILT FOR RESILIENCE

3945 Freedom Circle
Ste 500, Santa Clara

California, 4, USA

PREVENTION

s

SIGNATURE AND
CLOUD LOCKUP

o

LOCAL & CLOUD
MACHINE LEARNING

g =

EXPLOIT
DEFENCE ATTACK DEFENSE
EMAIL
SECURITY* FIREWALL

Q,%

.

FILELESS
ATTACK DEFENSE

catre peste 150 dintre cele mai cuno:

continentele

Mai multe d unt disponibile pe

Toate drepturile

e. © 2022 Bitdk

DETECTION AND

RESPONSE
(] (e]
MALICIOUS PROCESS ACCESS
MONITORING BLOCKING
5, 29% 2%
¢ et

AUTOMATIC
QUARANTINE DISINFECTION & REMOVAL

(=) &

PROCESS
TERMINATION ROLLBACK

curitatii IT,
duali, companii

ute branduri de

e marcile comerciale, denumirile comerciale si prodt

REPORTING AND
INTEGRATION

I i
= 0
o =
DASHBOARDS NOTIFICATIONS
&REPORTS
Ry
=sond
e
% dad”
SIEM API SUPPORT
INTEGRATION

mentionate aici sunt proprietatea detinatorilor




